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Web AI Security
発行・運営：株式会社レイズ ｜ https://raise-co.net/

架空の診断例・サンプル

サンプル株式会社 御中

Webサイト
セキュリティチェック
レポート
対象：https://example.com/
確認日時：2026年10月15日 14:37（日本時間）
レポート番号：SAMPLE-001

確認OK 要改善 不明

26 件 6 件 8 件
通信の暗号化は確認できました。フォームの送信先と、一部の保護設定・使用部品の確認をおすすめします。

現状の確認から、次の対応まで。

全40項目の判定・確認根拠 ／ 結果のグラフ
推奨対応・総評 ／ 改善チェックシート
巻末のシートに担当者・期限・完了日を記入し、社内で対応状況を共有できます。

公開情報から確認した範囲・時点の結果です。サイト全体の安全性を保証するものではありません。

https://raise-co.net/
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01 項目別のチェック結果

確認OK 26件 ／ 要改善 6件 ／ 不明 8件
「不明」は、問題があるという判定ではありません。URLだけでは確認できない内部設定・運用などが含まれます。

チェック項目 判定 コメント・確認根拠

通信の暗号化
通信・証明書

確認OK 確認したページはHTTPSで接続できました。
確認根拠：確認したページはHTTPSで接続できました。 これは架空の公開ページ3ページを確認
した想定の表示です。

証明書の有効期限
通信・証明書

確認OK 確認時点で有効期限内でした。
確認根拠：確認時点で有効期限内でした。 これは架空の公開ページ3ページを確認した想定の表
示です。

証明書とサイト名の一致
通信・証明書

確認OK アクセス先と証明書のサイト名が一致しました。
確認根拠：アクセス先と証明書のサイト名が一致しました。 これは架空の公開ページ3ページを
確認した想定の表示です。

証明書の信頼性
通信・証明書

確認OK 信頼された発行元の証明書を確認できました。
確認根拠：信頼された発行元の証明書を確認できました。 これは架空の公開ページ3ページを確
認した想定の表示です。

暗号化されたURLへの転送
通信・証明書

確認OK HTTPからHTTPSへの転送を確認できました。
確認根拠：HTTPからHTTPSへの転送を確認できました。 これは架空の公開ページ3ページを確
認した想定の表示です。

通信方式の確認
通信・証明書

確認OK 今回の接続ではTLS 1.3を確認できました。
確認根拠：今回の接続ではTLS 1.3を確認できました。 これは架空の公開ページ3ページを確認
した想定の表示です。

画像の読み込み先
通信・証明書

確認OK 確認した画像はHTTPSで読み込まれていました。
確認根拠：確認した画像はHTTPSで読み込まれていました。 これは架空の公開ページ3ページを
確認した想定の表示です。

スタイルの読み込み先
通信・証明書

確認OK 確認したスタイルはHTTPSで読み込まれていました。
確認根拠：確認したスタイルはHTTPSで読み込まれていました。 これは架空の公開ページ3ペー
ジを確認した想定の表示です。

プログラムの読み込み先
通信・証明書

確認OK 確認したスクリプトはHTTPSで読み込まれていました。
確認根拠：確認したスクリプトはHTTPSで読み込まれていました。 これは架空の公開ページ3ペー
ジを確認した想定の表示です。

フォームの送信先
通信・証明書

要改善 HTTPの送信先が見つかりました。
確認根拠：公開ページのフォームに、暗号化されていない送信先の記述がありました。実際の
フォーム送信は行っていません。

他サイトへの埋め込み制限
ブラウザの保護設定

要改善 埋め込みを制限する設定を確認できませんでした。
確認根拠：今回取得した応答では、CSPのframe-ancestorsとX-Frame-Optionsを確認できませ
んでした。

読み込み元の制限
ブラウザの保護設定

要改善 コンテンツの読み込み元を制限する設定を確認できませんでした。
確認根拠：今回の応答ではContent-Security-Policyを確認できませんでした。

ブラウザ機能の利用制限
ブラウザの保護設定

要改善 ブラウザ機能の利用を制限する設定を確認できませんでした。
確認根拠：今回の応答ではPermissions-Policyを確認できませんでした。

https://raise-co.net/
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チェック項目 判定 コメント・確認根拠

暗号化通信を優先する設定
ブラウザの保護設定

確認OK HTTPSを優先する設定を確認できました。
確認根拠：HTTPSを優先する設定を確認できました。 これは架空の公開ページ3ページを確認し
た想定の表示です。

ファイル種類の誤認を防ぐ
設定
ブラウザの保護設定

確認OK ファイル種類の誤認を防ぐ設定を確認できました。
確認根拠：ファイル種類の誤認を防ぐ設定を確認できました。 これは架空の公開ページ3ページ
を確認した想定の表示です。

参照元情報の送信設定
ブラウザの保護設定

確認OK 参照元情報の送信範囲を制限する設定がありました。
確認根拠：参照元情報の送信範囲を制限する設定がありました。 これは架空の公開ページ3ペー
ジを確認した想定の表示です。

Cookieの暗号化通信設定
ブラウザの保護設定

確認OK 取得したCookieでSecure属性を確認できました。
確認根拠：取得したCookieでSecure属性を確認できました。 これは架空の公開ページ3ページ
を確認した想定の表示です。

Cookieの読み取り制限
ブラウザの保護設定

確認OK 取得したCookieでHttpOnly属性を確認できました。
確認根拠：取得したCookieでHttpOnly属性を確認できました。 これは架空の公開ページ3ペー
ジを確認した想定の表示です。

Cookieの送信範囲
ブラウザの保護設定

確認OK 取得したCookieでSameSite属性を確認できました。
確認根拠：取得したCookieでSameSite属性を確認できました。 これは架空の公開ページ3ペー
ジを確認した想定の表示です。

外部サイトへの応答の公開
範囲
ブラウザの保護設定

確認OK 今回の応答に無制限の公開を許可する指定はありませんでした。
確認根拠：今回の応答に無制限の公開を許可する指定はありませんでした。 これは架空の公開
ページ3ページを確認した想定の表示です。

応答に含まれるバージョン
情報
ブラウザの保護設定

確認OK 今回の応答に詳細な実行環境のバージョン表示はありませんでした。
確認根拠：今回の応答に詳細な実行環境のバージョン表示はありませんでした。 これは架空の
公開ページ3ページを確認した想定の表示です。

ログイン後のセッション管
理
ブラウザの保護設定

不明 ログイン後の設定は外部から確認できません。
確認根拠：URLから取得できる公開情報だけでは、この項目を判断できません。

使用部品の更新状況
公開ページ・使用部品

要改善 古いバージョンの部品が見つかりました。
確認根拠：公開ページから識別した部品に、更新確認が必要なバージョンが含まれる想定のサ
ンプルです。特定の脆弱性の成立を示すものではありません。

別タブのリンク設定
公開ページ・使用部品

要改善 一部の外部リンクに保護の指定がありませんでした。
確認根拠：外部リンクの属性を確認するサンプルです。ブラウザやリンクの用途も踏まえた確
認が必要です。

公開ページのリンク先
公開ページ・使用部品

確認OK 確認した通常リンクにHTTPの外部リンクはありませんでした。
確認根拠：確認した通常リンクにHTTPの外部リンクはありませんでした。 これは架空の公開ペー
ジ3ページを確認した想定の表示です。

エラー詳細の表示
公開ページ・使用部品

確認OK 確認したページに詳細なエラー出力はありませんでした。
確認根拠：確認したページに詳細なエラー出力はありませんでした。 これは架空の公開ページ3
ページを確認した想定の表示です。

ページのコメント記述
公開ページ・使用部品

確認OK 確認したHTMLコメントに接続情報の記載はありませんでした。
確認根拠：確認したHTMLコメントに接続情報の記載はありませんでした。 これは架空の公開ペー
ジ3ページを確認した想定の表示です。

https://raise-co.net/
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チェック項目 判定 コメント・確認根拠

保護されていない読み込み
公開ページ・使用部品

確認OK 確認したページの読み込みにHTTPのリソースはありませんでした。
確認根拠：確認したページの読み込みにHTTPのリソースはありませんでした。 これは架空の公
開ページ3ページを確認した想定の表示です。

公開コード内の接続情報
公開ページ・使用部品

確認OK 確認した公開コードに明らかな秘密値の記載はありませんでした。
確認根拠：確認した公開コードに明らかな秘密値の記載はありませんでした。 これは架空の公
開ページ3ページを確認した想定の表示です。

公開リンクに含まれるファ
イル
公開ページ・使用部品

確認OK 確認したリンクにバックアップファイルはありませんでした。
確認根拠：確認したリンクにバックアップファイルはありませんでした。 これは架空の公開ペー
ジ3ページを確認した想定の表示です。

サーバー内部の更新状況
公開ページ・使用部品

不明 公開情報からは内部の更新状況を確認できません。
確認根拠：URLから取得できる公開情報だけでは、この項目を判断できません。

プラグインのバージョン
公開ページ・使用部品

不明 公開情報からバージョンを特定できませんでした。
確認根拠：URLから取得できる公開情報だけでは、この項目を判断できません。

フォームの送信方式
フォーム・その他

確認OK 確認した問い合わせフォームにPOSTの指定がありました。
確認根拠：確認した問い合わせフォームにPOSTの指定がありました。 これは架空の公開ページ
3ページを確認した想定の表示です。

入力項目の指定
フォーム・その他

確認OK 公開フォームで入力項目の指定を確認できました。
確認根拠：公開フォームで入力項目の指定を確認できました。 これは架空の公開ページ3ページ
を確認した想定の表示です。

情報の取り扱いの案内
フォーム・その他

確認OK フォームの近くに情報の取り扱いへのリンクがありました。
確認根拠：フォームの近くに情報の取り扱いへのリンクがありました。 これは架空の公開ペー
ジ3ページを確認した想定の表示です。

バックアップ体制
フォーム・その他

不明 外部からは確認できない項目です。
確認根拠：URLから取得できる公開情報だけでは、この項目を判断できません。

送信後の入力内容の検証
フォーム・その他

不明 サーバー内部の検証処理は外部から確認できません。
確認根拠：URLから取得できる公開情報だけでは、この項目を判断できません。

不正な連続送信への対策
フォーム・その他

不明 実際の送信や負荷試験を行わないため不明です。
確認根拠：URLから取得できる公開情報だけでは、この項目を判断できません。

管理者・担当者の権限設定
フォーム・その他

不明 管理画面にログインしないため不明です。
確認根拠：URLから取得できる公開情報だけでは、この項目を判断できません。

操作履歴・監査ログの保存
フォーム・その他

不明 内部の記録・保存状況は外部から確認できません。
確認根拠：URLから取得できる公開情報だけでは、この項目を判断できません。

https://raise-co.net/


Web AI Security  ｜  株式会社レイズ  ｜  https://raise-co.net/ 5

02 結果の内訳

チェック結果の内訳 分野別のチェック結果

40
項目

確認OK 26件

要改善 6件

不明 8件

通信・証明書

9 1

ブラウザの保護設定

8 3 1

公開ページ・使用部品

6 2 2

フォーム・その他

3 5

03 確認・対応をおすすめすること

1. フォームの送信先を確認
暗号化されていない送信先が見つかりました。保守会社へ確認してください。

2. ブラウザの保護設定を確認
一部の保護設定を確認できませんでした。設定の必要性を確認してください。

3. 使用部品の更新状況を確認
古いバージョンの部品が見つかりました。更新可否を確認してください。

https://raise-co.net/
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04 今回のチェックから分かったこと
確認したページでは、通信の暗号化を確認できました。フォームの送信先、ブラウザの保護設定、使用部品について、管理
担当者への確認をおすすめします。

バックアップなどの内部設定は外部から確認できないため、不明としています。項目別の結果を保守会社と共有し、必要な
対応を確認してください。

05 確認範囲・方法
架空の公開ページ3ページを確認した想定のサンプルです。

・https://example.com/

・https://example.com/about/

・https://example.com/contact/

・このPDFは見本です。実際のサイトに対する診断結果ではありません。

判定方法：公開情報の固定ルールによる確認（public-observation-v1）。説明は確認結果に基づく定型文です。AIによる説明生成は使用し
ていません。

https://raise-co.net/
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Web AI Security

改善チェックシート

サンプル株式会社
対象：https://example.com/
確認日時：2026年10月15日 14:37（日本時間）
レポート番号：SAMPLE-001

改善を検討する項目（全6件・1〜6件）
確認根拠と対応のヒントを確認し、担当者・期限・確認した日を記入してください。

確認すること・対応のヒント 担当者 対応期限 完了日

フォームの送信先

保守会社に送信先を確認してもらい、HTTPSへの変更と動作確認を相談
してください。

他サイトへの埋め込み制限

他サイトへの埋め込みが必要かを確認し、必要な制限について保守会社に
相談してください。

読み込み元の制限

サイトが使う外部サービスを整理し、動作に影響しない設定を保守会社と
検討してください。

ブラウザ機能の利用制限

必要なブラウザ機能を確認し、不要な機能の制限を検討してください。

使用部品の更新状況

制作会社に部品の更新可否と、更新に伴う画面の動作確認を依頼してくだ
さい。

別タブのリンク設定

対象リンクの用途を確認し、適切な属性の追加を制作会社と検討してくだ
さい。

対応内容・確認できたこと・次回確認のメモ

対応後の状態は、管理担当者が改めて確認してください。

https://raise-co.net/
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Web AI Security

改善チェックシート

サンプル株式会社
対象：https://example.com/
確認日時：2026年10月15日 14:37（日本時間）
レポート番号：SAMPLE-001

管理担当者に確認する項目（全8件・1〜6件）
確認根拠と対応のヒントを確認し、担当者・期限・確認した日を記入してください。「不明」は問題があるという判定では
ありません。

確認すること・対応のヒント 担当者 対応期限 確認日

ログイン後のセッション管理

必要に応じて、管理担当者・保守会社に設定や運用状況を確認してくださ
い。

サーバー内部の更新状況

必要に応じて、管理担当者・保守会社に設定や運用状況を確認してくださ
い。

プラグインのバージョン

必要に応じて、管理担当者・保守会社に設定や運用状況を確認してくださ
い。

バックアップ体制

必要に応じて、管理担当者・保守会社に設定や運用状況を確認してくださ
い。

送信後の入力内容の検証

必要に応じて、管理担当者・保守会社に設定や運用状況を確認してくださ
い。

不正な連続送信への対策

必要に応じて、管理担当者・保守会社に設定や運用状況を確認してくださ
い。

対応内容・確認できたこと・次回確認のメモ

対応後の状態は、管理担当者が改めて確認してください。

https://raise-co.net/
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Web AI Security

改善チェックシート

サンプル株式会社
対象：https://example.com/
確認日時：2026年10月15日 14:37（日本時間）
レポート番号：SAMPLE-001

管理担当者に確認する項目（全8件・7〜8件）
確認根拠と対応のヒントを確認し、担当者・期限・確認した日を記入してください。「不明」は問題があるという判定では
ありません。

確認すること・対応のヒント 担当者 対応期限 確認日

管理者・担当者の権限設定

必要に応じて、管理担当者・保守会社に設定や運用状況を確認してくださ
い。

操作履歴・監査ログの保存

必要に応じて、管理担当者・保守会社に設定や運用状況を確認してくださ
い。

対応内容・確認できたこと・次回確認のメモ

対応後の状態は、管理担当者が改めて確認してください。

https://raise-co.net/
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Web AI Security

この結果について、無料で相談できます

「どこから直せばよいか」「保守会社に何を確認すればよいか」。結果の読み方や対策の優先順位を、
株式会社レイズへ無料でご相談いただけます。

1. 気になることを、無料で相談

対象URL・レポート番号・気になる項目をお知らせください。現状や希望は分かる範囲で構いません。検査や
PDFを利用していない方も相談できます。

2. 内容を確認し、進め方をご案内

入力いただいたメールアドレスへご連絡します。結果の見方や対応の優先順位を整理し、詳しい調査や修正が
必要な場合は、進め方をご提案します。

3. 有料の調査・修正は、合意後に実施

調査と修正、それぞれの範囲・費用をご案内します。調査だけ、修正だけの依頼も可能です。ご了承いただい
た範囲で実施し、相談だけで有料契約が始まることはありません。

このPDFをお手元にご用意ください。フォームにはパスワード・APIキー・顧客情報を記入しないでください。PDFや詳細資
料の共有方法は、必要に応じてご案内します。

この結果について無料で相談する
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